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Se entiende por redes de telecomunicaciones al conjunto de medios (transmisión y 
conmutación), tecnologías (procesado, multiplexación, modulaciones), protocolos y 
facilidades en general, necesarios para el intercambio de información entre los 
usuarios de la red (rmsadmin, 2016).  
 
En general se puede afirmar que una red de telecomunicaciones consiste en las 
siguientes componentes: a) un conjunto de nodos en los cuales se procesa la 
información, y b) un conjunto de enlaces o canales que conectan los nodos entre sí 
y a través de los cuales se envía la información desde y hacia los nodos (Digital, 
s.f.). 
 
Mediante el análisis de los casos de estudios propuestos en los módulos del 
diplomado de profundización de cisco (CCNA) se puedo alcanzar el enriquecimiento 
a nivel conceptual de las tecnologías fundamentales en redes y telemática, entre los 
cuales se encuentran protocolos como OSPF para el encaminamiento jerárquico, 
protocolos de enrutamiento  RIP, las listas de acceso (ACL), direccionamiento 
dinámico dhcp,  Servicios NAT, todos estos conceptos permitieron el amplio 
desarrollos de los diferentes módulos CCNA, en el cual se tomó como herramienta 
de trabajo el aplicativo de simulación de cisco (Cisco Packet Tracer). 
 
A continuación, será presentado el desarrollo de la prueba de habilidades planteada 
como evaluación final para el diplomado de profundización cisco (CCNA), aplicando 

























1 Escenario 1 
1.1 SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir 
con la tabla 1 
 
Dispositivo VLAN Nombre Interfa
z 
SW2 100 LAPTOPS Fa0/2-3 
SW2 200 DESTOPS Fa0/4-5 
SW3 1 - Todas las interfaces 
 













%SYS-5-CONFIG_I: Configured from console by console 
 
S2#show vlan brief 
 
VLAN Name                             Status    Ports 
---- -------------------------------- --------- ------------------------------- 
1    default                          active    Fa0/1, Fa0/2, Fa0/3, Fa0/4 
                                                Fa0/5, Fa0/6, Fa0/7, Fa0/8 
                                                Fa0/9, Fa0/10, Fa0/11, Fa0/12 
                                                Fa0/13, Fa0/14, Fa0/15, Fa0/16 
                                                Fa0/17, Fa0/18, Fa0/19, Fa0/20 
                                                Fa0/21, Fa0/22, Fa0/23, Fa0/24 
100  LAPTOPS                          active     
200  DESTOPS                          active     
1002 fddi-default                     active     
1003 token-ring-default               active     
1004 fddinet-default                  active     
1005 trnet-default                    active     
S2#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
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S2(config)#interface range f0/2-3 
S2(config-if-range)#sw 
S2(config-if-range)#switchport mode access 
S2(config-if-range)#sw 
S2(config-if-range)#switchport access vlan 100 
S2(config-if-range)#exit 
S2(config)#interface range f0/4-5 
S2(config-if-range)#switchport mode access 




%SYS-5-CONFIG_I: Configured from console by console 
 
S2#show vlan brief 
 
VLAN Name                             Status    Ports 
---- -------------------------------- --------- ------------------------------- 
1    default                          active    Fa0/1, Fa0/6, Fa0/7, Fa0/8 
                                                Fa0/9, Fa0/10, Fa0/11, Fa0/12 
                                                Fa0/13, Fa0/14, Fa0/15, Fa0/16 
                                                Fa0/17, Fa0/18, Fa0/19, Fa0/20 
                                                Fa0/21, Fa0/22, Fa0/23, Fa0/24 
100  LAPTOPS                          active    Fa0/2, Fa0/3 
200  DESTOPS                          active    Fa0/4, Fa0/5 
1002 fddi-default                     active     
1003 token-ring-default               active     
1004 fddinet-default                  active     
1005 trnet-default                    active     
S2# 
 








S3(config)#interface range f0/1-24 
S3(config-if-range)#s 
S3(config-if-range)#sw 




S3(config-if-range)#switchport access vlan 1 
S3(config-if-range)#end 
S3# 
%SYS-5-CONFIG_I: Configured from console by console 
 
S3#show vlan brief 
 
VLAN Name                             Status    Ports 
---- -------------------------------- --------- ------------------------------- 
1    default                          active    Fa0/1, Fa0/2, Fa0/3, Fa0/4 
                                                Fa0/5, Fa0/6, Fa0/7, Fa0/8 
                                                Fa0/9, Fa0/10, Fa0/11, Fa0/12 
                                                Fa0/13, Fa0/14, Fa0/15, Fa0/16 
                                                Fa0/17, Fa0/18, Fa0/19, Fa0/20 
                                                Fa0/21, Fa0/22, Fa0/23, Fa0/24 
1002 fddi-default                     active     
1003 token-ring-default               active     
1004 fddinet-default                  active     
1005 trnet-default                    active     
S3# 
 












Enter configuration commands, one per line.  End with CNTL/Z. 
S2(config)#interface f0/1 
S2(config-if)#swit 




1.3 Los puertos de red que no se utilizan se deben deshabilitar. 
 
1.3.1 Configuracion Switch 2 
 
S2#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 









Enter configuration commands, one per line. End with CNTL/Z. 




1.4 La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. 
 




Enter configuration commands, one per line.  End with CNTL/Z. 
Router(config)#hostname R1 
R1(config)#interface s0/0/0 


















Enter configuration commands, one per line.  End with CNTL/Z. 
Router(config)#hostname R2 
R2(config)#interface f0/0.100  
R2(config-subif)#enc 
R2(config-subif)#encapsulation dot1Q 100 





R2(config)#interface f0/0.200  
R2(config-subif)#encapsulation dot1Q 200 


















Enter configuration commands, one per line.  End with CNTL/Z. 
Router(config)#hostname R3 
R3(config)#interface f0/0 













R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64 
R3(config-if)#ipv6 dhcp server vlan_1 






1.5 Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 
deben obtener información IPv4 del servidor DHCP. 
 










R1(config-router)#default-information originate  
R1(config-router)# 
 
1.5.2 Configuracion Router 2 
 
R2(config)#ip dhcp pool vlan_100 
R2(dhcp-config)#network 192.168.20.1 255.255.255.0 
R2(dhcp-config)#def 
R2(dhcp-config)#default-router 192.168.20.1 
R2(dhcp-config)#ip dhcp pool vlan_200 














1.5.3 Configuracion Router 3 
 
R3(config)#ip dhcp pool vlan_1 
R3(dhcp-config)#network 192.168.30.1 255.255.255.0 
R3(dhcp-config)#def 
R3(dhcp-config)#default-router 192.168.30.1 












1.6 R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 
pública. Asegúrese de que todos los terminales pueden 
comunicarse con Internet pública (haga ping a la dirección ISP) y la 
lista de acceso estándar se llama INSIDE-DEVS. 
 
1.7 R1 debe tener una ruta estática predeterminada al ISP que se 




Enter configuration commands, one per line.  End with CNTL/Z. 
R1(config)#interface s0/1/1 
R1(config-if)#ip nat inside 
R1(config-if)#exit 
R1(config)#interface s0/1/0 
R1(config-if)#ip nat inside 
R1(config-if)#exit 
R1(config)#interface s0/0/0 
R1(config-if)#ip nat outside 
R1(config-if)#exit 
R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask 
255.255.255.0  
R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255 
R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255 
R1(config)#ip nat inside source list 1 interface s0/0/0 overload  

















R2(config)#iip dhcp ex 
R2(config)#ip dhcp excluded-address 10.0.0.2 10.0.0.9 
R2(config)#ip dhcp pool  




% Incomplete command. 
R2(dhcp-config)#network 192.168.20.1 255.255.255.0 








1.9 R2 debe, además de enrutamiento a otras partes de la red, ruta entre 
las VLAN 100 y 200. 
 
R2(config)#interface vlan 100 
R2(config-if)#ip add 
R2(config-if)#ip address 192.168.20.1 255.255.255.0 
% 192.168.20.0 overlaps with FastEthernet0/0.100 
R2(config-if)#exit 
R2(config)#interface vlan 200 
R2(config-if)#ip address 192.168.21.1 255.255.255.0 




1.10 El Servidor 0 es sólo un servidor IPv6 y solo debe ser accesibles 





1.11 La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de 
Laptop31, de PC30 y obligación de configurados PC31 simultáneas 














1.12 La interfaz FastEthernet 0/0 del R3 también deben tener direcciones 
IPv4 e IPv6 configuradas (dual- stack). 
 
R3#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
R3(config)#ipv6 unicast 
R3(config)#ipv6 unicast-routing  
R3(config)#interface f0/0 
R3(config-if)#ipv6 enable 
R3(config-if)#ip address 192.168.30.1 255.255.255.0 
























1.14 R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta 








1.15 Verifique la conectividad. Todos los terminales deben poder hacer 
ping entre sí y a la dirección IP del ISP. Los terminales bajo el R3 












2 Escenario 2 
 
2.1 Configurar el direccionamiento IP acorde con la topología de red 
para cada uno de los dispositivos que forman parte del escenario. 
 




MIAMI(config-if)#ip address 172.31.21.2 255.255.255.252 
MIAMI(config-if)#no shutdown 
 
MIAMI(config-if)#ip address 172.31.23.1 255.255.255.252 
MIAMI(config-if)#clock rate 128000 
MIAMI(config-if)#no shutdown 
 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 
MIAMI(config-if)#interface g0/0 





MIAMI(config-if)#ip address 10.10.10.1 255.255.255.0 
MIAMI(config-if)#no shutdown 
 




BOGOTA(config-if)#ip address 172.31.21.1 255.255.255.252 





BOGOTA(config)#interface g0/0.30  
BOGOTA(config-subif)#encapsulation dot1q 30 
BOGOTA(config-subif)#ip address 192.168.30.1 255.255.255.0 
BOGOTA(config-subif)#interface g0/0.40 
BOGOTA(config-subif)#encapsulation dot1q 40 
BOGOTA(config-subif)#ip address 192.168.40.1 255.255.255.0 
BOGOTA(config-subif)#interface g0/0.200 
BOGOTA(config-subif)#encapsulation dot1q 200 
25 
 











Enter configuration commands, one per line.  End with CNTL/Z. 
Router(config)#hostname BUENOSAIRES 
BUENOSAIRES(config)#interface s0/0/1 






BUENOSAIRES(config-if)#ip address 192.168.4.1 255.255.255.0 
BUENOSAIRES(config-if)#no shutdown 
BUENOSAIRES(config-if)#interface lo5 
BUENOSAIRES(config-if)#ip address 192.168.5.1 255.255.255.0 
BUENOSAIRES(config-if)#no shutdown 
BUENOSAIRES(config-if)#interface lo6 




2.2 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 
criterios: 
 
OSPFv2 area 0 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como 
pasivas  
Establecer el ancho de banda para enlaces 
seriales en  256 Kb/s 
Ajustar el costo en la métrica de S0/0 a 9500 
26 
 
Verificar información de OSPF  
 
• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface 
• Visualizar el OSPF Process ID, Router ID, Address summarizations, 
Routing Networks, and passive interfaces configuradas en cada router. 
 




Enter configuration commands, one per line.  End with CNTL/Z. 
MIAMI(config)#router ospf 1 
MIAMI(config-router)#router-id 5.5.5.5 
MIAMI(config-router)#network 172.31.23.0 0.0.0.3 area 0 
MIAMI(config-router)#network 172.31.21.0 0.0.0.3 area 0 






MIAMI(config-if)#ip ospf cost 9500 
MIAMI(config-if)# 




Enter configuration commands, one per line.  End with CNTL/Z. 
BOGOTA(config-if)#exit 
BOGOTA(config)#route ospf 1 
BOGOTA(config-router)#router-id 1.1.1.1 
BOGOTA(config-router)#network 172.31.21.0 0.0.0.3 area 0 
BOGOTA(config-router)#network 172.31.30.0 0.0.0.255 area 0 
BOGOTA(config-router)#network 172.31.40.0 0.0.0.255 area 0 



















Enter configuration commands, one per line.  End with CNTL/Z. 
BUENOSAIRES(config)#router ospf 1 
BUENOSAIRES(config-router)#router-id 8.8.8.8 
BUENOSAIRES(config-router)#network 172.31.23.0 0.0.0.3 area 0 

























2.3 Configurar VLANs, Puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches 
acorde a la topología de red establecida. 
 
2.3.1 Configuracion router Miami 
 
MIAMI#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
MIAMI(config)#enable secret class 
MIAMI(config)#line con 0 
MIAMI(config-line)#password cisco 
MIAMI(config-line)#login 





MIAMI(config)#banner motd #Acceso no autorizado!# 
MIAMI(config)#exit 
 





Enter configuration commands, one per line.  End with CNTL/Z. 
BOGOTA(config)#enable secret class 
BOGOTA(config)#line con 0 
BOGOTA(config-line)#password cisco 
BOGOTA(config-line)#login 













Enter configuration commands, one per line.  End with CNTL/Z. 
33 
 
BUENOSAIRES(config)#enable secret class 
BUENOSAIRES(config)#line con 0 
BUENOSAIRES(config-line)#password cisco 
BUENOSAIRES(config-line)#login 





BUENOSAIRES(config)#banner motd #Acceso no autorizado!# 
BUENOSAIRES(config)#end 
 














S1(config)#enable secret class 
S1(config)#line con 0 
S1(config-line)#password cisco 
S1(config-line)#login 




S1(config)#banner motd #Acceso no autorizado!# 
 
S1(config)#interface vlan 200 
S1(config-if)#ip address 192.168.99.2 255.255.255.0 
S1(config-if)#no shutdown 
S1(config-if)#exit 
S1(config)#ip default-gateway 192.168.99.1 
S1(config)#interface f0/3 
S1(config-if)#switchport mode trunk 





S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
S1(config-if)#interface range f0/1-2, f0/4-23, g0/1-2 
S1(config-if-range)#switchport mode access 
S1(config-if-range)#exit 
S1(config)#interface f0/1 
S1(config-if)#switchport mode access 
S1(config-if)#switchport access vlan 30 
 





Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hostname S3 
S3(config)#enable secret class 
S3(config)#line con 0 
S3(config-line)#password cisco 
S3(config-line)#login 













S3(config)#interface vlan 200 
S3(config-if)#ip address 192.168.99.3 255.255.255.0 
S3(config-if)#no shutdown 
S3(config-if)#exit 
S3(config)#ip default-gateway 192.168.99.1 
S3(config)#interface f0/3 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 1 
S3(config-if)#interface range f0/1-2, f0/4-24, g0/1-2 
35 
 
S3(config-if-range)#switchport mode access 
S3(config-if-range)#interface f0/1 
S3(config-if)#switchport mode access 
S3(config-if)#switchport access vlan 40 




2.4 En el Switch 3 deshabilitar DNS lookup 
 




2.5 Asignar direcciones IP a los Switches acorde a los lineamientos. 
 
2.5.1 Configuracion Switch 1 
 
S1#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
S1(config)#int vlan 200 




2.5.2 Configuracion Switch 3 
 
S3(config)#interface vlan 200 




2.6 Desactivar todas las interfaces que no sean utilizadas en el 
esquema de red. 
 
2.6.1 Configuracion Switch 1 
 
S1(config-if)#interface range f0/2, f0/4-23, g0/1-2  
S1(config-if-range)#shutdown 
 
2.6.2 Configuracion Switch 3 
 




2.7 Implement DHCP and NAT for IPv4 
 
2.8 Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
BOGOTA(config)#ip dhcp pool ADMINISTRACION 
BOGOTA(dhcp-config)#dns-server 10.10.10.11 
BOGOTA(dhcp-config)#default-router 192.168.30.1 
BOGOTA(dhcp-config)#network 192.168.30.0 255.255.255.0 
BOGOTA(dhcp-config)#ip dhcp pool MERCADEO 
BOGOTA(dhcp-config)#dns-server 10.10.10.11 
BOGOTA(dhcp-config)#default-router 192.168.40.1 
BOGOTA(dhcp-config)#network 192.168.40.0 255.255.255.0 
BOGOTA(dhcp-config)# 
 
2.9 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
 
BOGOTA(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30 
BOGOTA(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30 
 
2.10 Configurar NAT en R2 para permitir que los host puedan salir a 
internet 
 
MIAMI(config)#ip nat inside source static 10.10.10.10 209.165.200.229 
MIAMI(config)#interface g0/0 
MIAMI(config-if)#ip nat outside 
MIAMI(config-if)#interface g0/1 
MIAMI(config-if)#ip nat inside 
MIAMI(config-if)#exit MIAMI(config)#access-list 1 permit 192.168.30.0 
0.0.0.255 
MIAMI(config)#access-list 1 permit 192.168.40.0 0.0.0.255 
MIAMI(config)#access-list 1 permit 192.168.4.0 0.0.3.255 
MIAMI(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 
netmask 255.255.255.248 
MIAMI(config)#ip nat inside source list 1 pool INTERNET 
 
2.11 Configurar al menos dos listas de acceso de tipo estándar a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
MIAMI(config)#ip access-list standard CONEXION 
MIAMI(config-std-nacl)#permit host 172.31.21.1  
MIAMI(config-std-nacl)#line vty 0 4 




2.12 Configurar al menos dos listas de acceso de tipo extendido o 
nombradas a su criterio en para restringir o permitir tráfico desde 
R1 o R3 hacia R2. 
 
MIAMI(config)#access-list 101 permit tcp any host 209.165.200.229 eq www 
MIAMI(config)#access-list 101 permit icmp any any echo-reply 
MIAMI(config)#interface g0/0 
MIAMI(config-if)#ip access-group 101 in 
MIAMI(config-if)#interface s0/0/0 
MIAMI(config-if)#ip access-group 101 out 
MIAMI(config-if)#interface s0/0/1 
MIAMI(config-if)#ip access-group 101 out 
MIAMI(config-if)#interface g0/1 
MIAMI(config-if)#ip access-group 101 out 
 
2.13 Verificar procesos de comunicación y redireccionamiento de tráfico 








































Se logró comprender la estructuras de las redes planteadas, aplicando los 
conceptos fundamentales adquiridos durante los módulos de CCNA, como la 
diferencia del protocolo OSPF ya que la convergencia que ofrece en 
comparación con el protocolo RIP es más rápida y puede ser usada para 
implementación de redes mucho más grandes. 
 
El protocolo Rip en su versión 2 se logró aplicar para obtener una configuración 
mas fácil, además permite especificar que el Router podrá servir de origen para 
brindar la información de manera predeterminada, y adicionalmente soporta sub 
redes. 
 
Aplicando las listas de control de acceso se logró aplicar el concepto de 
seguridad, debido a que usando el filtrado de tráfico de la red Podemos aplicar 
un nivel conceptual de la seguridad informática determinando los permisos de 
acceso que permiten controlar el flujo de tráfico. 
 
Mediante la práctica y solución de los talleres de habilidades se logró fortalecer 
los conceptos teóricos y el manejo de la herramienta de simulación de cisco 
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